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Informacidbiztonsagi kovetelmények
. Bevezetés

Jelen dokumentum rogziti az OPUS TITASZ Zrt. (tovébbiakban: Tarsasag) altal a vonatkozd jogszabalyi
elGirdsoknak megfeleléen a Szerz6déses partner / FelhGszolgaltatd felé tamasztott és a Szerz6déses partner /
FelhGszolgdltatd altal teljesitend6 informacidbiztonsagi kovetelményeket. A jelen dokumentumban
megfogalmazott kdvetelmények célja az elektronikus informacids rendszerek és az azokban tarolt adatok
védelme, 6sszhangban a vonatkozo jogszabalyi elGirasokkal.

Il. Altalanos elvek

1. Aranyossag elve
A Szerz6déses partner koteles gondoskodni az elektronikus informacids rendszerei és azok fizikai
kornyezetének biztonsagardl, a kiberfenyegetések altal okozhatd karok mértékével aranyos modon.

2. CIA/BSR elvek
A biztonsagnak ki kell terjednie a tarolt, tovabbitott vagy feldolgozott adatok, informaciok, valamint az
elektronikus informacids rendszerek 4altal nydjtott vagy azon keresztil elérheté szolgaltatasok
bizalmassagara, sértetlenségére és rendelkezésre allasara.

3. Kockazatalapu megkozelités
A Szerz6déses partner koteles rendszeres kockazatelemzést végezni, és a biztonsagi intézkedéseket a
feltart kockazatok alapjan meghatarozni.

4. Atfogé védelem
A védelemnek ki kell terjednie az adminisztrativ, logikai és fizikai intézkedésekre egyarant, valamint az
elektronikus informacids rendszerek teljes életciklusara.

5. Atlathatésag
A SzerzGdéses partner koteles atlathatd mddon tajékoztatni a Tdarsasagot a biztonsagi intézkedésekrdl,
incidensekrdl és az adatok kezelésének madjaral.

Ill. Adminisztrativ intézkedések

1. Informacidbiztonsagi iranyitasi rendszer (IBIR/ISMS)
A Szerz6déses partner koteles Iétrehozni, karbantartani és feliigyelni egy olyan iranyitasi rendszert, amely
lehetdvé teszi a vezetGsége szamara az informacidbiztonsag hatékony iranyitasat és ellenbrzését.

2. Dokumentalt eljarasok
A SzerzGdéses partner koteles dokumentalt eljardsokat kialakitani és karbantartani minden kritikus
informacidbiztonsagi folyamatra vonatkozdan.

3. Human erdforras biztonsaga
A SzerzGdéses partner koteles megfelel6 intézkedéseket hozni a humaneré6forrassal kapcsolatos biztonsagi
kockazatok kezelésére.



MegfelelGség menedzsment
A Szerz6déses partner koteles rendszeres megfelel&ségi vizsgalatokat végezni, és biztositani, hogy minden
rendszer és folyamat megfelel a vonatkozo biztonsagi szabalyzatoknak, jogi elGirasoknak.

Kézrem(ikodGék kezelése
Amennyiben a Szerz6déses partner kozrem(ikodét vesz igénybe, koteles biztositani, hogy a kozrem(ikodé is
teljesiti a relevans biztonsagi kovetelményeket.

FelhGszolgdltatas esetén
a. Szabvanymegfelelés
A Felh6szolgdltatd koteles megfelelni a relevans felh6biztonsagi szabvanyoknak, iparagi
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elGirasoknak.

b. Adatlokalizacio és joghatdsag
A Felh@szolgaltatd koteles tajékoztatast adni az adatok taroldsi helyérél és az alkalmazandé
joghatdsagrol, valamint biztositani a Tarsasag adatlokalizacios igényeinek teljesitését.

IV. Logikai intézkedések

Rendszer hozzaférés
A Szerz6déses partner koteles szigorli hozzaférés-kezelési politikat alkalmazni, beleértve a legkisebb
jogosultsag elvét, a feladatkorok szétvalasztasat, és a kiemelt jogosultsagok szigoru ellenGrzését.

Kartékony kodokkal szembeni védelem
A Szerz6déses partner koteles naprakész védelmet biztositani a kartékony kédok ellen minden relevéns
rendszeren és eszkdzon.

Biztonsagi események napldzasa és elemzése
A Szerz6déses partner koteles biztositani a biztonsagi események megfelel6 napldzasat és rendszeres
elemzését.

Sériilékenységvizsgalat és javitas
A Szerz6déses partner koteles rendszeres sériilékenységvizsgalatokat végezni, és a feltart hibdakat
indokolatlan késedelem nélkiil javitani.

Biztonsagos kommunikacio
A Szerz6déses partner a szerzGdés teljesitése soran adatok fogaddsara és tovabbitasara kizarolag
egyeztetett csatornat hasznal.

FelhGszolgdltatas esetén

a. Multitenant kérnyezet biztonsaga
A Felh6szolgdltatd koteles biztositani a kiilonboz6 tgyfelek adatainak és rendszereinek megfeleld
elkilonitését a megosztott infrastruktaran.

b. Hozzaférés-kezelése
A Felh@szolgaltatd koteles olyan hozzaférés-kezelési rendszert biztositani, amely lehetévé teszi a
Tarsasag szamadra a sajat felhasznaldinak és jogosultsagainak kezelését.

c. Titkositas a felhében
A FelhGszolgaltatd koteles biztositani az adatok titkositasat mind tarolas, mind tovabbitds soran a
Tarsasag altal jovahagyott maddon.

d. Virtualizacids biztonsag
A Felhészolgaltato koteles megfeleld biztonsagi intézkedéseket alkalmazni a virtualizacids rétegben
(hypervisor biztonsag, VM izolacid).



V. Fizikai intézkedések

Eszkdz menedzsment
A SzerzGdéses partner koteles az eszkOzoket teljes életciklusuk alatt védeni, beleértve a leltarozast, a
biztonsagos tarolast és a biztonsagos megsemmisitést.

Fizikai és kornyezeti biztonsag
A SzerzGdéses partner koteles megfeleld fizikai és kornyezeti védelmet biztositani az elektronikus
informacids rendszerek és azok fizikai kérnyezete szamara.

VI. Technikai intézkedések

Halozat és kommunikacid biztonsaga
A SzerzGdéses partner koteles megfelel6 intézkedéseket hozni a haldzati biztonsag érdekében, beleértve a
haldzati forgalom sz(irését, a titkositott kommunikaciét és a haldzati szegmentaciot.

Rendszer megerdsités (Hardening)
A SzerzGdéses partner koteles minden rendszerét megfeleléen megerdsiteni, beleértve a szikségtelen
szolgaltatasok és protokollok kikapcsolasat, valamint a biztonsagi beallitasok optimalizalasat.

Teszt és éles rendszerek szétvalasztasa
A SzerzGdéses partner koteles biztositani a teszt és éles rendszerek megfelel6 elkilonitését, és
megakadalyozni az éles adatok hasznalatat tesztkérnyezetben.

VII. Folyamatok

Informacidbiztonsagi incidensek kezelése
A SzerzGdéses partner koteles hatékony incidenskezelési folyamatot mikodtetni, amely magaban foglalja
az incidensek megelGzését, felismerését, kezelését és a hatasok csokkentését.

IT valtozaskezelés
A SzerzGdéses partner koteles strukturalt valtozaskezelési folyamatot alkalmazni, amely biztositja a
valtoztatasok biztonsagos végrehajtasat és a kockazatok megfelel6 kezelését.

Uzletmenet-folytonossag és katasztréfa utani helyredllitas
A Szerz6déses partner koteles Uzletmenet-folytonossagi és katasztrofa utani helyreadllitasi terveket
kidolgozni és rendszeresen tesztelni.

Biztonsagos szoftver- és hardverbeszerzés, -fejlesztés és —lizemeltetés
A Szerz6déses partner koteles biztonsagi kovetelményeket alkalmazni a szoftver és hardver termékek
beszerzése, fejlesztése és lizemeltetése soran.

FelhGszolgdltatas esetén
a. Adatok hordozhatdsaga és torlése
A FelhGszolgaltatd koteles biztositani a Tarsasdg szamdra az adatok szabvanyos formatumban
torténd exportalasat és a szerz6dés megszlinése utan az adatok biztonsagos torlését



VIIlL. 2aro6 rendelkezések

Vonatkoz6 jogszabalyok
A SzerzGdéses partner a jelen dokumentumban meghatarozott elvarasokon tulmenden koételes minden
olyan elvarast is teljesiteni, amelyet vonatkozd jogszabaly ra nézve meghataroz.

Rendszeres fellilvizsgalat és fejlesztés

A SzerzGdéses partner koteles rendszeresen fellilvizsgalni és frissiteni az informacidbiztonsagi
intézkedéseit, figyelembe véve a technoldgiai fejl6dést, a valtozo fenyegetéseket és a jogszabalyi kornyezet
valtozasait.

Megfelelés ellenbrzése
A Térsasag fenntartja a jogot, hogy elGzetes értesités utan ellenérizze a Szerz6déses partner megfelelését a
jelen dokumentumban foglalt kovetelményeknek.

Kapcsolattartas

Amennyiben a szerz6désben rogzitett szolgaltatds soran relevans, a Felek elfogadjak, hogy nevesitett
kontaktszemélyek kerilnek kijel6lésre a jelen dokumentumban emlitett vallalasokkal Gsszefliggésben.
Valtozas esetén az érintett Fél nevesitett kontaktszemélyt jeldl ki, melyrél azonnal értesiti a masik felet.

A Tarsasag részérdl informacidbiztonsaggal osszefliggésben kijelolt kapcsolattarté:

Fejes Zoltan
informacidbiztonsagi felelGs
fejes.zoltan@opusenergetika.hu
+36 70 698 3593



